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1. Objetivo del monogréafico

‘Aprender y transmitir la importancia de que los menores gestionen su visibilidad,

reputacion y privacidad en la red, asi como su huella digital en internet”.

2. Conceptualizacion y descripcion del riesgo

El desarrollo de las tecnologias de la informacién y su uso intensivo por parte de los
ciudadanos plantea nuevos retos para una adecuada gestion de la privacidad. Si se
echa la vista atras, se puede observar la considerable evolucién que se produjo entre
la web 1.0 y la web 2.0. Mientras en la web 1.0 tan solo se ponia consumir contenido
sin posibilidades de interaccion, la l6gica de la WEB 2.0 introdujo el concepto de
compartir y colaborar entre si funcionando, por ejemplo, como creadores de contenido
tal como se puede comprobar en herramientas como blogs, wikis, servicios de
alojamiento de videos o redes sociales. Asi, el internauta colabora, comparte e
interactda con los demas usuarios creando una gran comunidad virtual, colaborando
en gue la informacion circule rapidamente en la red y por lo tanto, surge el riesgo de
gue pueda llegar de modo indeseado. Por ello, a pesar de los evidentes avances
reportados por la mencionada evolucién, no se ha de olvidar el hecho de que crear,
compartir y mostrar contenido puede conllevar determinados riesgos para la privacidad

y para la generacion de la propia identidad digital.

“LA INFORMACION ES PODER”

¢Qué es la “privacidad”?
Privacidad: “Ambito de la vida privada que se tiene derecho a proteger de cualquier
intromision™.

La privacidad en Internet se refiere al control de la informacién personal que posee
un usuario que se conecta a la Red, interactuando por medio de diversos servicios en

linea con los que intercambia datos durante la navegacion.

! Real Academia Espafiola. (2001). Privacidad. En Diccionario de la lengua espafiola (22.a ed.). Recuperado de
http://lema.rae.es/drae/?val=privacidad
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La privacidad debe entenderse como “un tesoro” que se comparte con los mas
cercanos y no se deja al alcance de personas desconocidas o ajenas a nuestra
confianza. Por ello, llevar a cabo una buena gestion de la privacidad es muy
importante para evitar problemas y estafas ya que los datos personales no solo dicen
el nombre y el domicilio, sino que ademas definen a la persona, mostrando aficiones,
gustos, tendencias o creencias. Si no se protege esa informacién, puede ser usada de

forma fraudulenta.

Cuando se habla de proteccion de datos personales se hace referencia tanto a toda
aquella informacion que identifica a la persona o que la puede hacer identificable como
a aquella que habla de ella misma. Es decir, gestionar la privacidad no sélo significa
gestionar los datos personales de forma exclusiva sino que también debe abarcar
aquella informacion que habla sobre las preferencias, gustos, comentarios, ideas, etc.
En este sentido, que un menor comente a través de una red social determinada que
odia a los profesores de su colegio o que defiende la discriminacion, se configura
como una mala gestion de la privacidad de éste. Todo ello influye de forma directa y
negativa en la creacion de su identidad digital y reputacion personal. Por ello, se debe
concienciar a los menores de la importancia que tiene «pensar antes de publicar» en
las posibles consecuencias que pueda tener en su futuro lo que en el presente expone
de si mismo. De este modo, saber gestionar la privacidad en el sentido amplio del que
se esta hablando resulta fundamental para construir una adecuada identidad digital y

reputacion que sea de provecho para el futuro del menor.

Son datos personales: el nombre y apellidos, el DNI, una fotografia, la direccion,
el numero de teléfono, la voz...

Los datos personales lo dicen todo de uno: quién es, donde vive, qué hace, qué
le gusta...

Toda persona tiene derecho a la protecciéon de sus datos de caracter personal,

es decir, tiene derecho a decidir sobre quién tiene datos personales suyos y a

saber para qué los usan una organizacion y deben siempre informar de como
Qodificarlos 0 como borrarlos de sus ficheros de datos. j

La falta de privacidad en Internet es una realidad que ya esta haciendo cambiar las
vidas de todos, creando victimas y teniendo consecuencias muy graves en personas

gue, sin saberlo, han hecho de su vida algo publico. Asi, los términos de ciudadania y
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vida social han cambiado réapidamente en la era digital, observandose una tendencia
hacia el uso de formas publicas como modalidad por defecto frente a una disminucion
del empleo de estrategias de comunicacion privadas®. Asi, para poder “existir’ on-line
las personas tienden a publicar contenidos publicos que podran ser compartidos a su
vez por otros usuarios, escapando asi de la sensacion de no formar parte de grupos o
comunidades de referencia para los mismos y vulnerando en ciertas ocasiones su
propia seguridad.

Estandares de seguridad en la Red

Asi, para comprender el gran reto que supone mantener el equilibrio entre seguridad y
privacidad con la interaccion en la red y utilidad en Internet, resulta interesante hacer

referencia a algunos de los principales conceptos para definir la seguridad en la red:

e Confidencialidad: implica que la informacién tan so6lo podra ser accesible a
aguellas entidades o personas autorizadas a las que el usuario dé su
consentimiento. Asi, y especialmente en las redes sociales, este estandar
resulta de vital importancia porque un mal uso de la informacion podria traer

graves consecuencias en la vida de las personas.

e Integridad: la informacién que aparece en la red sélo puede ser modificada por

las entidades o personas autorizadas.

e Autenticacién: es necesario establecer mecanismos de verificaciéon de la
identidad digital de las personas y entidades en la red para poder controlar que

el usuario sea realmente quién dice ser.

Todos estos estandares deben estar presentes como punto de partida para mantener
la privacidad y la seguridad en la red. Asi, la Ley de Proteccién de Datos® alcanza una
importancia exponencial dentro del &mbito de las nuevas tecnologias, asegurando que
no se produzca divulgacién ilicita ni uso indebido de informacién privada de los

usuarios.

De este modo, abordar la privacidad en el contexto de Internet implica atender a

varios puntos:

2 Pew Research Center (2014). The Future of Privacy. Recuperado de http://www.pewresearch.org/

3 Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal. BOE n° 298 de 14 de
diciembre de 1999.
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e Privacidad y anonimato de la identidad digital: existen espacios donde

poder actuar bajo un “nick™

y otros donde se requieren de una identificaciéon
real del usuario. Es importante valorar, teniendo en cuenta el entorno donde se
encuentre la persona, qué forma de identificacion se va a usar: anénima o
personal, ya que esto influira en la identidad digital y en la interaccién con el

resto de usuarios de la red.

e Privacidad de nuestros datos personales: en muchos portales e incluso en
las redes sociales existe la posibilidad de realizar un registro privado, aunque
también es probable que se ofrezca la oportunidad de que los datos aportados
puedan ser publicos, atendiendo a qué usuarios podran tener acceso a los
mismos. Asi, antes de facilitar los datos o dejar abierto nuestro perfil, se
deberia valorar quién va a tener acceso a ellos y cual podria ser el uso que se

hiciera de los mismos.

Por lo tanto, y a modo de resumen, se puede decir que, al igual que se activan pautas
de seguridad y privacidad en nuestra vida real, la privacidad ha de estar presente cada
vez que se interacciona en la red. Por ello, resulta imprescindible que se sea capaz de
interiorizar esta necesidad y se aprenda a aplicar sus bases en el propio entorno
digital. Asi, como padres, madres, tutores o educadores, se debe saber transmitir a los
menores la importancia de la privacidad y que tienen que tener cuidado con quién
comparten informacion en la Red pues se esta a tiempo de tomar medidas que
garanticen gque a las zonas de privacidad sé6lo entren las personas a quienes se ha

invitado a entrar.

Motivaciones de los menores para su exposicidon en Internet

Una de las razones a destacar por la que los menores se exponen tanto en Internet es
el efecto de notoriedad o popularidad que puede producir la participacion en los
entornos digitales. Asi, en el caso de las redes sociales, la popularidad puede medirse
tanto por el numero de “amigos” registrados en nuestro perfil como por la cantidad y
calidad de interacciones que se produzcan sobre la actividad en la red. De este modo,
y especialmente en la infancia y adolescencia, sentir el reconocimiento social y la

aceptacion del otro sobre la propia persona es un aspecto clave en el desarrollo del

* Palabra, nombre, sobrenombre, alias o pseudonimo que utiliza un usuario en los medios digitales para identificarse y
poder comunicarse.
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autoconcepto y la autoestima, especialmente en el entorno cercano entre iguales, ya
gue son a quieres consideran importantes para su definicibn y encaje social o

pertenencia a un grupo.

Ademas de la evidente influencia que pueden tener sobre los menores los iconos
populares de referencia para los mismos en esta exposicion (idolos cuya forma de vida
y comportamiento se configuran como ejemplos a seguir también en la basqueda de
notoriedad y seguidores) no se debe olvidar que, por medio de la comparacion social,
los menores pueden llegar a incrementar su exposicion en la red para demostrar su
propia existencia, para ensefiar su vida, y en definitiva, autoafirmarse en si mismos.
Igualmente, dentro del sector juvenil este comportamiento es mas comun ya que en
muchos casos no son conscientes de las consecuencias que, incluso a nivel legal,

esta exposicion puede llegar a tener.

Por ultimo, se ha de tener en cuenta que en la adolescencia los jovenes buscan
experiencias nuevas, tener un publico que siga sus incursiones o con quién sentirse
identificados, objetivo amplificado gracias a la sensacion de anonimato que ofrece la

red.

¢Qué es la identidad digital?

Actualmente los limites entre la identidad analégica y digital, es decir, entre quien soy
y quién soy en Internet, son cada vez mas difusos. Resulta interesante por lo tanto
hablar de una identidad cada dia méas unitaria y global que se desarrolla y actta
constantemente y de forma paralela en la vida cotidiana de cada persona, adultos en

general y menores en particular.

Asi, la identidad es el resultado de la vida diaria, de lo que se hace y se publica en
redes sociales personales y profesionales, de los comentarios en foros y blogs, de las
imagenes subidas a Internet, de los videos publicados en Youtube o de la opinién de
nuestros contactos y seguidores. Se habla por lo tanto de una identidad que se
conforma por lo que se sube a Internet de cada persona, tanto por ella misma como
por amigos, compafieros, familiares, etc., por lo que esa identidad a veces puede dar
una imagen no muy real de su persona; todo dependera de lo que uno y los demas

muestren.

“La identidad digital, por tanto, puede ser definida como el conjunto de la

informacion sobre un individuo o0 una organizacion expuesta en Internet (datos




red.es

personales, imagenes, registros, noticias, comentarios, etc.) que conforma una

descripcién de dicha persona en el plano digital” (INTECO 2012)°.

«Los menores también poseen una identidad digital», a veces incluso antes de
haber usado Internet, fruto de la sociedad que les rodea. Cuantas fotos se suben al dia

”

de “monerias que hace mi nifio”, “la primera vez que mi nifia hace...”, “El quinto
cumpleafios de Juan”... Todo esto se sube a la red y se comparte con amigos y a

veces, mas veces de las que nos gustaria, con desconocidos.

¢Qué es la huella digital?

La huella digital en Internet es el rastro que se deja en aquellos lugares por los que

navega y se va dejando informacion.

Se debe ser consciente y trasladar a los menores la perdurabilidad de la informacién
en Internet. Es muy sencillo subir fotografias, videos, comentarios... a Internet, pero
no es tan facil borrarlos. «En Internet, las huellas que se dejan son dificiles de

borrar».

RECUERDA: Cuando se publica informaciéon en las redes sociales, esta

informacion deja de pertenecer solamente al usuario.

Cuando una informacion es subida a Internet, se pierde el control sobre ella y no se
sabe ni cuando ni a quién va a llegar. Asi, toda la informacion que se vierte en la red
tiene una consecuencia ya sea positiva 0 negativa. Alguien la leerd y la utilizara y esta

informacién puede ser usada en favor o en contra de la persona.

Por lo tanto, cada vez que se produce un registro en una red o que se suba
informacién se debe valorar qué informacion se facilitara y cuél serd visible para el
resto de usuarios. Por eso en el caso de los menores es todavia mas importante ser
selectivos a la hora de publicar cualquier tipo de informacién en Internet. Se debe
tener en cuenta que la foto mas graciosa, traviesa, o el comentario mas perspicaz

puede no serlo dentro de unos afios.

® Instituto Nacional de Tecnologias de la Informacion INTECO. (2012). Guia para usuarios: identidad digital y
reputacion online. [Recurso web: https://www.incibe.es/pressRoom/Prensa/Actualidad_INCIBE/quia_identidad_digital]
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¢,Qué es lareputaciéon online?

La reputacion online es el influjo, estima, prestigio, valoracién...de una persona en

Internet.

“La reputacion online es la opinién o consideracién social que otros usuarios
tienen de la vivencia online de una persona o de una organizacion”. (INTECO,
2012).

En adolescentes, la reputacion online es muy importante pues los y las jévenes
quieren ser respetados y “populares”, aunque esta reputacion soélo es parcialmente
controlable, pues se genera a partir de las opiniones de los demas, lo que hace que se
pueda crear “una guerra” para subir en popularidad online. Y esto se agrava cuando el

objetivo es generar notoriedad y foro donde se “hable de ti”.

Cuidar nuestra imagen o reputacién en Internet es cuidar nuestra imagen en
nuestra vida real, ya que Internet no es mas que una extension misma de la

realidad.

Tal como se ha podido comprobar a lo largo del presente monogréfico, la gestiéon de la
privacidad conforma la huella digital que se deja en la red, lo cual, a su vez, da forma a
nuestra identidad digital. Esta identidad, observada por los demdas, genera nuestra
reputacion online. Asi, a pesar de tratar cada concepto de forma independiente, se ha

de tener en cuenta que forman parte de un engranaje al que cuidar en su totalidad.

Publicidad y consumo versus privacidad

No se debe olvidar que detrds de muchos de los diferentes servicios de Internet existe
un entramado empresarial, y su base de negocio son los datos que suben los usuarios
a la red. Asi, la publicidad se ha configurado como un aspecto clave en el ambito
online, realizandose gran parte de la inversién en Internet desde el presente sector y
apostandose cada vez mas en los Ultimos afios por el analisis del comportamiento de
los usuarios, rastreando el mismo a través de las cookies en el navegador o los

identificadores Unicos en smartphones. Como es sabido, una de las formas en que la

10
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publicidad en Internet se lleva a cabo es a través de las mencionadas cookies®,
herramientas que desempefian un papel esencial para la prestacion de numerosos
servicios de la sociedad de la informacion facilitando la navegacion del usuario y
ofreciendo una publicidad basada en ocasiones en los habitos de navegacion.

Con esta estrategia se pueden lanzar anuncios basandose en la localizacién del
usuario o en paginas web que el usuario haya visitado recientemente. Por lo tanto,
debe tenerse en cuenta que la utilizacion de cookies supone la descarga de un archivo
o dispositivo en el equipo empleado con la finalidad de almacenar y recuperar datos
gue se encuentran en el citado equipo, lo cual, ademas de tener implicaciones
importantes en relacion con su privacidad, implica que esta informacion sea importante

a la hora de segmentar y ofrecer publicidad atendiendo a nuestros intereses.

En este sentido, existe una reciente preocupacion por parte de padres, madres y
colectivos vinculados a la proteccion de menores relacionada con el impacto que
puede generar la publicidad sobre los jovenes y por el exceso de comercializacion de
la infancia. Por ejemplo, los menores se ven expuestos a productos con implicaciones
relacionadas con la salud, tales como la comida rapida o bebidas azucaradas, o que

puedan estar expuestos a publicidad sobre productos orientados a un publico adulto.

De este modo, la publicidad en Internet representa una forma de exposiciéon de los
menores a la publicidad fundamentalmente diferente a la realizada desde la television
u otros medios debido a su interactividad y a la mayor inmersion de éstos en Internet.
Asi, podemos diferenciar varios tipos especificos de publicidad online a los que nifios y

adolescentes se encuentran especialmente expuestos:

e Publicidad a través de videojuegos (advergaming): publicidad realizada a
través de videojuegos creados explicitamente para comunicar y promocionar

una marca entre la poblacion infantil y adolescente.

e P4aginas web de marcas: muchas compafias crean en las paginas web de
sus marcas contenidos disefiados especificamente para atraer al publico joven
e infantil. Normalmente incluyen elementos como juegos, videos, concursos,

ofertas, aplicaciones a descargar relacionadas con las marcas, etc.

e Publicidad a través de las redes sociales tales como Twitter o Facebook.

® “Guia sobre el uso de las Cookies” Agencia Espafiola de Proteccion de Datos

11
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e Publicidad a través de movil: gracias a la evolucion de la telefonia movil y al
elevado uso de los smartphones entre la poblacién joven, los niveles de uso de
este tipo de publicidad se han visto incrementados, siendo diversas las formas
gue adoptan los mensajes publicitarios realizados. Asi, ademéas de que se
pueden emplear todas las técnicas anteriormente desarrolladas, hemos de
tener en cuenta que cuando nos descargamos una aplicacion determinada, la
compafiia que la gestiona en muchas ocasiones puede acceder a informacién

sobre nosotros que puede utilizar para enviarnos publicidad.

De este modo, después de décadas de relativa estabilidad en cuanto al uso y
desarrollo de la publicidad dirigida a nifios y adolescentes, en los ultimos afios se han
podido observar la creacion de nuevas vias de publicidad a través de los medios
focalizada especificamente al rango de edad que nos ocupa. Por ello resulta necesario
gue se sigan desarrollando tanto nuevos métodos capaces de cuantificar la exposicion
de los jévenes a la publicidad como practicas que ayuden a los jovenes a discernir y

comprender los intentos persuasivos de este tipo de mensajes.

Privacidad en las APPS (Aplicaciones maoviles)

A pesar de que los desarrolladores de aplicaciones para dispositivos méviles persigan
el objetivo de ofrecer servicios innovadores y seguros, e€s necesario tener presente
gue dichas herramientas (como por ejemplo WhatsApp) pueden plantear importantes
riesgos para la vida privada de los usuarios si no cumplen la legislacion sobre
proteccion de datos vigente en la actualidad. Por ello, los usuarios tienen el deber y el
derecho de poder controlar sus propios datos personales a través de los
consentimientos oportunos que deban efectuarse en relacion al tratamiento de la
informacién en general y de los datos de caracter personal en particular. Es por ello
gue los responsables de dichas aplicaciones deben informar tanto sobre los datos a
recopilar como sobre los usos y finalidades de los mismos. De igual modo resulta
necesario aportar informacion sobre la posible cesion de datos a terceros asi como las
formas con las que cuenta el usuario para poder revocar su consentimiento inicial y, de

este modo, cancelar sus datos.

Asi, cuando se utilizan aplicaciones madviles que requieren de un registro previo por
parte del usuario o que pueden acceder a informacién ubicada en el teléfono, se ha de
tener en cuenta que en dicho uso se estan facilitando datos personales que pueden

suponer riesgos para la seguridad y, por consiguiente, para la de aquellos menores

12
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gue hagan uso de las mismas. En este caso, uno de los riesgos que se pueden
destacar es la geolocalizacion cuya finalidad se orienta a la utilizacién de informacion
vinculada a una localizacién geogréfica del mundo real’. Asi, las aplicaciones de

geolocalizacién para dispositivos méviles suelen hacer uso de:

e La georreferenciacion del propio dispositivo para localizar fisicamente un
objeto o individuo y acceder a su informacion especifica. Ejemplo de ello seria
la utilizacion de un sistema de navegacion mediante GPS o el uso de
aplicaciones tal como Facebook Places? (aplicacion de la red social Facebook

gue permite compartir la posicion del usuario con sus amigos).

e La busqueda de informacién y su localizacion fisica en un sistema de
coordenadas (proceso de geocodificacién). Un ejemplo de esto seria la
utilizaciéon de un servicio de mapas para buscar los colegios e institutos de una

ciudad.

e La suma de informacién geogréfica a un contenido generado (geoetiquetado).
Ejemplo de ello seria la creacion y publicacion en una red social de una

fotografia incluyendo las coordenadas del lugar en que fue tomada.

Muchos de los usuarios menores de edad de las aplicaciones madviles no son
conscientes de las implicaciones que este tipo de recursos tienen para su propia
privacidad. Asi, la informacién referente a la localizacibn es considerada
especialmente sensible en el caso de las chicas adolescentes, a pesar de que la
mayoria de ellas tienen deshabilitadas este tipo de herramientas al preocuparse por

las personas que podran tener acceso este tipo de informacion personal®.

En este sentido, la Agencia Espafiola de Proteccién de Datos (AEPD) ha participado
recientemente en un analisis coordinado para examinar las condiciones de privacidad
de las aplicaciones méviles mas populares organizado por la Red Global de Control de

la Privacidad (GPEN)™ con el objetivo de fomentar el cumplimiento de la legislacién de

" Gufa sobre seguridad y privacidad de las herramientas de geolocalizacién. Observatorio de la Seguridad de la
Informacion.

8 Disponible en: http://www.facebook.com/places/

° Report: Teens and Mobile Apps Privacy (2013). Recuperado de
http://blogs.law.harvard.edu/youthandmediaalpha/projects/online-privacy/new-report-teens-and-mobile-apps-privacy/.

1% Resultados del analisis coordinado sobre las condiciones de privacidad de las aplicaciones moviles. Nota de prensa.
https://www.agpd.es/portalwebAGPD/revista_prensa/revista_prensa/2014/notas_prensa
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proteccion de datos y privacidad, promover la concienciacién de los usuarios y obtener

una vision integral y conjunta.

Proteccion de la privacidad de terceros

Ademas de prestar atencion a la buena gestion de la propia privacidad se ha de ser
conscientes del importante papel que de igual modo se desempefia a la hora de
gestionar la privacidad de terceras personas por medio de el propio comportamiento
online. De este modo, atender y salvaguardar el derecho al honor, a la intimidad y la
imagen de terceras personas se configura, asi mismo, como responsabilidad de cada
persona. Tanto adultos como menores se debe siempre pensar antes de publicar
informacion que no so6lo nos pertenece a cada uno, tal como fotos o videos en los que
aparezcan otras personas. Aunque especialmente en las redes sociales dispongamos
de herramientas para configurar la propia privacidad y determinar con ello quién puede
publicar en nuestro perfil o si solicitamos revisar dichas publicaciones de forma previa
a su divulgacion, el primer paso para la buena gestién de la privacidad de terceros es
concienciar sobre los riesgos que pueden darse tras la exposiciéon de la intimidad de

cualquier persona sin su exclusivo consentimiento.

Riesgos por la vulneracion de la privacidad en los menores

Como es sabido, cuando se realiza un registro en una Web o red social, se ofrece la
posibilidad de agregar mucha informacibn sobre la persona, sus gustos,
preferencias... y se debe recordar que cualquier informacion que se ponga en Internet
permanecera mucho tiempo, a veces, para siempre, lo que se ha llamado la huella
digital, y si no se configura bien la privacidad, esta informacién estard a la vista de todo

el mundo, cosa que en los menores pueden resultar muy peligrosa.

Asi, resultan evidentes los riesgos asociados a la impulsividad que caracteriza a las
personas que publican sin pensar en las consecuencias. La informacién personal que
se expone de nosotros mismos y de los demas en la web construye, tal como se ha
visto, la identidad de cada uno. Una identidad que puede verse afectada
negativamente repercutiendo en nuestra reputacién online por una mala gestion de las
opciones de privacidad de los servicios y por no meditar ni considerar las
consecuencias que comentarios quiza desafortunados o fotografias comprometidas
puedan ocasionar en la misma (pudiendo desembocar en un futuro préximo en formas

de exclusion social y discriminacion, por ejemplo, a nivel laboral).
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Uno de los grandes problemas existentes en las Webs de Internet y en las redes

sociales es que la configuracion de la privacidad suele ser compleja, sobre todo en el

caso de nifios, nifias y adolescentes y esto hace que afloren peligros para estos

pequefios internautas.

Los principales peligros o riesgos para los menores asociados a una inapropiada

gestién de la privacidad son:

Publicacion por parte del menor de informacién sensible (imagenes, videos,
comentarios) que conlleven un impacto negativo en la construccién de su
identidad y reputacion. La difusion de imagenes propias de caracter sexual se
conoce como sexting.

Uso malintencionado de su informacién privada por parte de terceros:

o menores que utilizan imagenes, videos, confesiones...con la intencién de

hacer dafio y atormentar a otros menores, o que se conoce como
ciberbullying.

adultos que buscan informacion (gustos, preferencias, habitos de uso)
para establecer lazos de amistad con menores con una finalidad sexual,
lo que se denomina como grooming. Puede implicar el uso de informacion
sensible (confesiones, imagenes subidas de tono) para extorsionarles y
gque accedan a sus peticiones.

suplantacion de la identidad de los menores para cometer fraudes.
También puede estar vinculado con los riesgos antes descritos

(ciberbullying y grooming).

Uso comercial de la informacién personal (habitos de navegacién, gustos y
tendencias) por parte de empresas y agencias de publicidad. Preocupacion por
el posible desequilibrio de poder entre la sugestion que produce la publicidad y

la capacidad critica de los menores.

Todo esto nos indica que como padres, madres, tutores y educadores de menores de

edad hay que informarse y seguir unas pautas para ensefiar a nuestros menores y

adolescentes a hacer un uso 6ptimo y adecuado de Internet y gestionar la privacidad

en la red lo mejor posible para que tengan una identidad digital adecuada y una buena

reputacion online.
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3. Datos de situacion y diagnostico

Cada vez mas, crece la preocupacion por la privacidad online, algo que hace unos
afios no era tan importante, se ha convertido en una de las grandes preocupaciones
en el ciberespacio. Un estudio que avala el aumento de la preocupacion de las
personas con respecto a la privacidad en Internet, es la encuesta realizada por
ComRes™, una consultora de investigacién de Gran Bretafia. Esta investigacion arrojo
que de un total de 10.354 entrevistados que viven en nueve paises distintos (Brasil,
Gran Bretafia, Alemania, Francia, Espafia, India, Japon, Corea del Sur y Australia), el
79% manifestd estar preocupado por su privacidad en la Red. Asimismo, los paises
gue se mostraron mas alarmados por este fenébmeno son India (94%), Brasil (90%) y
Espana (90%).

Preocupados @ 68% 42%  90%  712%

Despreocupados  29% 56% 10% 26%
JPN | CRS
No saben
Preocupados  Ba% | 8%

Despreocupados 9% 8%

No saben 2% %

. . Preocupados | 94% oo 338%2%
~o Despreocupados | 5% o . g """
%

Preocupados  go%

Despreocupados 10%

Preocupados | Bg%

Nosaben o% Despreocupados | 4%

No saben o%

IMAGEN DE INTERNET*

A continuacion, se muestran los principales hallazgos de la investigacion referentes al
tema que nos ocupa®®.

La seccion espafiola del proyecto EU Kids online™* ha dado a conocer los resultados

de sus estudios sobre la privacidad de los menores en Internet y segun sus datos, solo

" ComRes. (2014). Informe de Privacidad en Internet. [Resumen] Recuperado de http://comres.co.uk

1 Recuperado de http://www.eset-la.com/pdf/tendencias_2014 el_desafio_de_la privacidad_en_internet.pdf

1 Equipo de Investigacion de ESET Latinoamérica. (2014). El desafio de la privacidad en Internet. Recuperado de:
http://www.eset-la.com/pdf/tendencias_2014_el_desafio_de la privacidad_en_internet.pdf

¥ seccion espafiola del proyecto EU Kids online. (2011). Informe EU Kids online. [Resumen] Recuperado de
http://www.ehu.es/es/web/eukidsonline
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el 55% de los menores sabe como cambiar su configuracion de privacidad en las
redes sociales. Esto, unido al hecho de que hay un gran nimero de menores que las
estan usando por debajo de la edad permitida legalmente, convierte la presencia de

menores en este tipo de redes sociales como algo preocupante.

Entre los menores usuarios de redes sociales en Espafia el 67% mantiene su perfil
privado (que so6lo sus amigos puedan verlo). Este porcentaje es sensiblemente
superior a la media europea (43%) lo que supone que los menores esparioles en este
campo estan mas concienciados, aunque también podria querer decir que las redes
mas usadas en Espafia configuran en mayor medida, por omision, los perfiles como

privados.

Un 9% de los menores espafioles que usan este tipo de redes sociales publican en
ellos informacion privada como el nimero de teléfono o la direccién de su domicilio. De
media, publican 2’4 datos que podrian permitir identificarles (los anteriormente citados

junto a fotos, colegio, edad...).

Sabias que... En Espafia, los menores de 14 afios no pueden acceder a las

redes sociales, excepto si lo hacen con consentimiento paterno.

A pesar de esto, en Espafia, un 37% de los nifios menores de 11 afios
participa en mundos virtuales, es decir, en comunidades creadas en la Red
donde los usuarios o personajes pueden interactuar entre si y usar objetos
virtuales. La media en nuestro pais esta por encima del 23% de los
britanicos o el 3% de los franceses. El 61% de los nifios espafioles, el 56%

de los britanicos y el 12% de los alemanes, de entre 6 y 9 afios tenian, en

2012, creado su perfil en Facebook®.

Por otra parte, y en cuanto a la huella digital, cada vez mas la gente quiere hacer uso
de nuestro derecho al olvido, es decir, de la facultad que se atribuye a la persona de

obtener la eliminacion de una determinada informacién sobre él.

1 Holloway, D., Green, L. y Livingstone, S. (2013). Zero to eight. Young children and their internet use. [Resumen] LSE,
London: EU Kids Online.
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Segun los datos de la Agencia Espafiola de Proteccion de Datos'®, el nimero de
reclamaciones para cancelar datos personales en la red, han subido de 3 en 2007 a un
total de 160 en 2011.

En el caso de los menores es aun mas complicado, pues puede ocurrir que parte de
su huella digital la hayan creado los adultos antes de que estos pequefios y pequefas

tengan conciencia de ello.

Segun datos del estudio elaborado por la EU Kids online, en Espafia, el 71% de los
padres y madres han publicado imagenes de sus hijos e hijas menores de 2 afios, el
24% de sus hijos recién nacidos y el 24% las ecografias prenatales. Asi, estos nifios y
nifas reciben en herencia una identidad digital que otros han construido para ellos y

tienen una huella digital en Internet antes de llegar a la vida.

Del mismo modo encontramos los siguientes datos de nifios/as menores de 12 afios™’:

El 12% que entraban en una sesion de chat utilizaban como Usuario-nick su

propio nombre.
e EI 8% han facilitado su numero de teléfono a través de la red.
e EI12% reconocen haber facilitado su direccion a otra persona.

e EI 18% afirman haber acudido a una cita con una persona conocida a través de

Internet.

En la misma linea se puede afirmar que el 38% de los nifios europeos de entre 9y 12
afios de edad y el 77% de 13 a 16 afios tiene un perfil de Facebook. A pesar de que
las restricciones de edad son parcialmente eficaces y de las diferencias que se pueden
encontrar entre paises y redes sociales entre si, uno de cada cinco nifios de 9 a 12
afios tienen un perfil en Facebook, llegando a 4 de cada 10 en algunos paises®.

Ademas, resulta interesante destacar que:

¢ Los niflos mas pequefios son mas propensos que los mayores a tener su perfil

"publico".

1 Agencia Espafiola de Proteccion de Datos. (2011). Informe de reclamaciones 2011. [Resumen] Recuperado de
http://www.borrardeinternet.com/wp-content/Huellas-digitales.pdf

7 Estudio de ACPI- Protégeles para el Defensor del Menor.
18 Livingstone, Sonia and Olafsson, Kjartan and Staksrud, Elisabeth (2011) Social networking, ageand privacy. EU Kids
Online, London, UK.
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e Las reglas de los padres para el uso de las redes sociales, cuando se aplican,

son parcialmente eficaces, especialmente para los nifios mas pequefios.

e Una cuarta parte de los usuarios se comunican en linea con personas
desconaocidas en su vida cotidiana, incluyendo un quinto de usuarios entre 9-12
afios de edad.

e Una quinta parte de los nifios cuyo perfil es publico muestran su direccién y/o

numero de teléfono (el doble que para las personas con perfiles privados).

La privacidad en el futuro

Segun el estudio del Pew Research Center, The Future of Privacy®, en el que se ha
consultado a mas de 2000 expertos en Internet sobre cdmo creen que evolucionara la
privacidad en la Red, mas de la mitad piensan que seremos personas totalmente
publicas para 2025. De este modo, el 55% cree que no se podra evitar que nuestros
datos sean publicos, mientras que el 45% cree que habra alternativas para que
sigamos siendo personas andnimas, todo lo cual dependera del cuidado que se tenga

y de cdmo se vele por la privacidad.

En el caso de los menores de edad la situacion a la que hacemos referencia se agrava
ya que éstos suelen normalmente acceder a la red sin tener en cuenta el peligro, los
riesgos o las consecuencias que pueden suponer facilitar sus datos sin contemplar la
importancia de la seguridad en cuestiones de privacidad y de la proteccion de su
identidad digital.

Riesgos asociados a una inadecuada gestion de privacidad

Las malas practicas en la gestion de la privacidad por parte de nuestros menores se
configuran como un importante factor de vulnerabilidad para el posible desarrollo de
otros riesgos mayores como pueden ser el ciberacoso, ciberbullying, grooming,

fraudes o sexting.

¢,COmo se puede saber, si somos padres, madres, tutores y educadores, que los
menores a nuestro cargo estan siendo victimas de estos riesgos mencionados, debido

a la vulnerabilidad de la privacidad en Internet?

'® pew Research Center. (2014). The Future of Privacy. [Resumen] Recuperado de http://www.pewresearch.org/
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Asi, padres, madres y tutores han de tomar conciencia tanto de los riesgos a los que
los menores se encuentran expuestos en su relacidon con las nuevas tecnologias e
Internet como de la suma importancia que la correcta gestion de la privacidad alberga
como primer paso para reducir la presencia del riesgo. De este modo, existen una
serie de conductas significativas que se tendran que observar y no dejar pasar, pues
en la mayoria de los casos los menores tenderdn a ocultar las violaciones de su

intimidad que hayan podido sufrir en Internet por distintas causas. Segun la edad:

En el caso de menores de primaria (6-12 afios), que estan en una primera fase de
conocimiento de Internet, y consideran que el uso de la red es sinénimo de madurez,
tienden a ocultar todo tipo de sucesos que le ocurren en Internet, por temor a la
prohibicién. En esta etapa, los menores tienden a copiar conductas de los mayores y

su aprendizaje se basa en el “prueba-error”.

En el caso de adolescentes de secundaria (13-17 afios), éstos consideran que son
mayores y expertos tecnoldgicos. Comienzan a entrar en redes donde interactian mas
con el mundo virtual tanto conocidos como desconocidos. Buscan experiencias
nuevas, retos nuevos que le ayuden a ser “lider tecnolégico” entre sus iguales. A pesar
de conocer en algunos casos la importancia de la privacidad y seguridad, no son
conscientes realmente de su propia vulnerabilidad. Ademas, Ante cualquier problema

tienden a resolverlo solos o piden ayuda a sus iguales antes que a un adulto.

Una apropiada gestion de la privacidad puede llegar a reducir el riesgo de que los
menores sufran estos peligros, pues en la mayoria de casos suele configurarse
inadecuadamente las opciones de privacidad por parte de la victima. Por eso es tan
importante que como padres, madres o tutores, se insista a los menores sobre la

buena configuracion de nuestra privacidad en Internet.

Respecto a los educadores en el colegio se debe observar al menor en todos los
espacios, es decir, aulas, recreo, biblioteca... para informar al tutor y al equipo
directivo del centro, en el momento en que se tenga la simple sospecha de que un
chico o chica pueda estar siendo victima de alguna de estas situaciones.
Seguidamente, se deben iniciar las medidas oportunas que marguen tanto el centro
escolar como la comunidad educativa para frenar el avance de estos casos. Por
ejemplo, en el caso del ciberbullying, se deben tomar medidas tanto con el alumnado

como con la victima, actuando de igual modo con las familias de los involucrados,
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siguiendo en todo momento los protocolos establecidos para ello (protocolo de

actuacion e intervencion escolar ante el ciberbullying

Lo realmente importante, tanto como padres, madres, tutores o educadores, es la

comunicacion, no hacerles sentir culpables y trasmitirles en todo momento la confianza

20).

necesaria para que el menor pueda apoyarse y contar todo lo ocurrido.

4. Ejemplos de casos reales

A continuacion se presentan algunos ejemplos reales obtenidos de periddicos y

publicaciones digitales:

Carrefour, multado por exponer laimagen de un menor de edad®

Juan R. C. compré un ordenador portatil en un centro comercial de la citada
entidad en C&diz, pero tras un breve periodo de uso hubo de devolverlo
porque su funcionamiento no era el correcto. Cuando lo hizo, el ordenador
contenia fotografias del recurrente, su esposa e hijos menores, pero la
entidad comercial le asegur6 que borraria las fotografias al formatear el disco
duro, cosa que no hizo. «Dias mas tarde, la entidad demandada expuso el
ordenador en un muestrario de informética, ensefiando como salvapantallas
una foto del recurrente con un hijo menor en la casa familiar», relata la
sentencia.

El juzgado de primera instancia condené a Carrefour a pagar 12.000 euros de
indemnizacién al demandante por vulneracién de su derecho a la intimidad, al
considerar que sin la autorizacién de los afectados se habia expuesto su

imagen con un hijo menor de edad y en su propia casa.

2 EmICI (Equipo Multidisciplinar de Investigacion del Ciberbullying). (2010). Protocolo de actuacion e intervencion

escolar ante el ciberbullying. Recuperado de http://www.emici.net/prot/Protocolo%20Ciberbullying.html

2 EFE Madrid (30 de octubre de 2014) Carrefour, multado por exponer la imagen de un cliente con un hijo menor de

edad. ABC. http://www.abc.es/economia/20141130/abci-supremo-condena-carrefour-foto-201411301222.html
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Expulsado por un mensaje en Facebook?®

Dos estudiantes fueron expulsados temporalmente, y uno definitivamente, por los
mensajes negativos que publicaron en Facebook sobre un profesor. Los
estudiantes cursaban séptimo grado (12 o 13 afios) en la Chapel Hill Middle
School, segin My Fox Atlanta. Los nifios fueron acusados de transgredir una
seccion del reglamente de la escuela que supone una infraccion de “nivel uno”, la
peor posible: acusaciones “falsas, tergiversadas, con omisién de informacién o
informaciéon errénea” sobre la conducta inadecuada de un empleado de la
escuela hacia un estudiante. Alejandra Sosa dijo que lamentaba haber publicado
en su estado de Facebook una frase en la que llamaba a su profesor pedofilo.
Fue expulsada durante 10 dias. Alejandra declaré: “No tenia la intencion de

arruinar su reputacion”.

La leccion de privacidad de una profesora®

¢,Hasta dénde puede llegar una foto vuestra en Internet? Esa era el titulo de la
leccién que Julie Ann Culp queria impartir a sus alumnos de quinto. La profesora
de Tennessee (EEUU) queria aleccionar a su clase sobre los peligros de Internet y

sobre como viaja la informacion en la Red.

Para ello, se fotografié con un cartel en el que se leia: "Estoy hablando a mis
alumnos de quinto sobre la seguridad en Internet y cdmo de rapido una foto puede
ser vista por montones de personas. Si estas leyendo esto, por favor, pincha en
'me gusta'. jGracias!"

Seguro que la profe no fue consciente del tsunami que se iba a desatar por culpa
de su accién. En apenas seis dias, la foto lleva mas de 4.200.000 “me gusta” y

100.000 compartidos en Facebook.

Cumpleafios feliz**

Thessa, una chica de Hamburgo, Alemania, pensd que solo habia invitado a un
pufiado de amigos a su fiesta de cumpleafios, pero se presentaron unas 1.500

personas, lo que provoc6 que esta chica de 16 afios huyera de casa. Thessa no

2 Reputacion en linea (s.f.) Recuperado de http://www.saferinternet.org/c/document_library/get_file?uuid=154eb773-
3936-473f-8fae-5cdddd0261dc&groupld=10137

% porrondo, N. (3 de diciembre de 2013) La lecciobn de privacidad de una profesora. Yahoo! Espafia.
https://es.finance.yahoo.com/blogs/fintechnologiayredeses/lecci-n-privacidad-profesora-viral-00205146 1.html

2 Reputacion en linea (s.f.) Recuperado de http://www.saferinternet.org/c/document_library/get_file?uuid=154eb773-
3936-473f-8fae-5cdddd0261dc&groupld=10137
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comprobod los ajustes de privacidad de su invitacion de cumpleafios, por lo que

todo el mundo con una cuenta en Facebook tuvo acceso a la invitacion.

En los dias previos a la fiesta el nUmero de respuestas confirmando la asistencia
se dispar6 a mas de 15.000 personas. Eso le dio a la familia de Thessa una idea
de lo que se avecinaba. Aunque cancelaron la fiesta y avisaron a la policia, ni
siquiera un anuncio publico pudo detener a los invitados mas persistentes. La
noche del cumpleafios de Thessa, grandes multitudes lo celebraron en su
ausencia. Durante la noche, once personas fueron detenidas temporalmente y un

agente de policia result6 herido.

La Policia detiene a 7 jévenes por difundir fotos eréticas de una

menor de 13 afios por Whatsapp®

Agentes de la Policia Nacional han detenido a siete jévenes en Calatayud y Zaragoza

por distribuir fotografias eroticas de una menor a través de WhatsApp.

La joven habia enviado las imagenes de manera voluntaria y mediante un mensaje
privado por una red social a un menor que conocid a través de la red y este las
distribuy6 entre sus amigos, esta vez sin el consentimiento de la joven, a través de la
aplicacion de mensajeria instantanea para teléfonos moviles. Esto origind una
difusion en cadena de las fotografias. Los investigadores centraron sus pesquisas en
el entorno de los jovenes amigos de la victima y tras varias gestiones lograron

identificar, localizar y detener a los siete menores de edad, de entre 14 y 17 afios.

5. Estrategias, pautas y recomendaciones para su prevencion

Como se ha visto a lo largo del monogréafico, la perdida de la privacidad acarrea
muchos peligros en los nifios, nifias y adolescentes. Por ello, es necesario que todos
los agentes implicados en la atencidn directa a menores trabajen de forma conjunta y
transversal con el objetivo de detectar precozmente este tipo de situaciones y poder

intervenir lo antes posible.

% Asencio, R. (27 de noviembre de 2014) La Policia detiene a 7 jovenes por difundir fotos eréticas de una menor de 13
afios por Whatsapp. 20 minutos. http://www.20minutos.es/noticia/2309566/0/policia-detiene/foto-erotica/menor-delito/
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Es necesario diferenciar entre las estrategias y consejos entre padres, madres, tutores
por un lado y educadores por otro pues deben trabajar de manera distinta pero al

unisono para evitar la vulneracion de la privacidad de los menores a su cargo.

También se tendra en cuenta los rangos de edad, pues los chicos y chicas de primaria
(6-12 afos) necesitan sentirse independientes frente al ordenador, pero no solos;
necesitan, sin pedirlo, la supervision y el consejo de los adultos que les rodean.
Respecto a los adolescentes de secundaria (13-17 afios), necesitan su espacio, pues
estan creando su personalidad y quieren mayor independencia pero necesitan

aprender a tener unos criterios frente a la gestion de su privacidad en Internet.

A continuacion se veran algunas pautas y recomendaciones preventivas.

Lo primero es el didlogo

Es importante que padres, madres, tutores y educadores a cargo de menores puedan
dialogar con éstos sobre qué contenidos subir a la red y cudles van a ser los criterios

de privacidad que aplicaran respecto de la informacién que suben.

Es necesario conversar pero sobre todo es muy importante hacer participe de las
decisiones, es decir, permitirles pensar, elegir y determinar por si mismos, con el

consejo de un adulto, como y con quién quieren compartir su informacion.

Es elemental dedicar tiempo a fomentar habitos correctos en Internet y las redes
sociales, al igual que se hace con el aseo y la higiene personal o la lectura. Ademas es
oportuno instalar y hacer uso, siempre que sea posible, de los equipos y aparatos en
zonas comunes Yy establecer unos horarios de uso para evitar el consumo y el uso
auténomo y en solitario de Internet, especialmente para los menores de primaria,
navegar con ellos y hacerles comprender la trascendencia de intercambiar datos
personales y fotografias en Internet son elementos fundamentales. Los menores de
secundaria, que tienden a un uso mas autbnomo, deben saber que pueden conversar
con los adultos responsables sobre Internet y deben tener la confianza para contar lo
gue suelen hacer en la red sin que esto sea una pérdida de intimidad. Es muy
importante para los menores sentirse acompafiados pero no controlados y vigilados,
pues esto puede hacer que se alejan de quienes pueden ayudarlos a resolver sus

problemas.
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Lo primordial es la creacién de un vinculo de confianza que permita un dialogo fluido
entre los nifios, nifias y adolescentes y sus supervisores online, para que compartan
Sus preocupaciones e inquietudes y, de ese modo, puedan ayudarlos y ayudarlas a
gue superen sus dificultades.

El dialogo es fundamental también entre los educadores y los menores. En los centros
de ensefianza, los educadores deben, mas que imponer, pactar y acordar normas de
acceso a Internet y del uso de las &reas de informatica con los menores pues asi se

establece un vinculo de confianza.

Los educadores deben reflexionar junto a los menores sobre los riesgos que conlleva
divulgar los datos personales en Internet y deben educar en las buenas practicas de la

privacidad. La buena formacion de los menores es vital en estos casos.

El profesorado tiene que facilitar pautas de comportamiento y reiterar al menor que
siempre debe dialogar con sus padres o un adulto de confianza sobre las dudas que

tenga sobre su privacidad.

Los educadores deben promover charlas con los padres, madres y/o tutores para
informar de los peligros que corren sus hijos e hijas si no gestionan bien la intimidad

de éstos.

Configurar la privacidad

Por defecto, en la mayoria de Webs donde se registran los adolescentes para subir
contenidos como blogs, redes sociales, webs de almacenamiento de archivos... se
debe indicar un perfil de proteccién de la privacidad, es decir, con quien comparto y

guien puede ver mi informacién.

La configuracion de la privacidad puede resultar complicada y engorrosa, todo
dependera de la Web y de los parametros que se quieran o puedan configurar, aunque

hay dos perfiles que se encontrardn en casi todas: Publico o Privado:
Un perfil pablico es en el que toda la informacién es visible por todo usuario.

Un perfil privado es el que s6lo comparte la informacion con las personas que tienen

permiso para ello.
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El primer paso para proteger la privacidad de los adolescentes es animarlos a que
elijan un perfil “privado” explicandoles los riesgos que podria tener si sus datos son

publicos.

En el caso de los menores de 14 afios, como se ha visto, no pueden dar sus datos ni
registrarse en estas Webs, excepto si lo hacen con consentimiento paterno. En este
caso, el padre, madre o tutor que da el permiso configuraria la privacidad para asi

proteger los datos de sus menores de primaria.

Se debe hacer hincapié a los adolescentes a que lean las condiciones de uso y la
politica de privacidad de los sitios que visitan, pues los mejores sitios explican muy
bien la informacion que recogen y las condiciones de uso. Ensefiar a configurar las
opciones de privacidad es importante, pero lo fundamental es ayudar a conocer como
funcionan vy los efectos posibles de una mala configuraciéon asi como las limitaciones

de estas opciones.

/ Se pueden utilizar dos paginas de referencia para obtener informacién sobre \
como configurar la privacidad en cada una de las redes sociales mas utilizadas
en Espafia:
La pagina de la Oficina de Seguridad del Internauta:

https://www.osi.es/es/redes-sociales

La pagina publicada por Save the Children bajo el nombre "De aqui no pasas":

http://www.deaquinopasas.org/

< 4

Seleccionar los contactos

Si nuestros menores han optado por un perfil privado, ahora deben decidir a quién
permitiran ver su perfil. La labor tanto de padres, madres y tutores, como la de los
educadores, sera la de aconsejar que solo acepten como amigos a contactos que
conozcan en la vida real y que sepan ciertamente que la persona a la que estan
aceptando es la que dice ser y no ha usurpado su identidad. Para ello pueden
contactar previamente con la persona que le ha enviado la invitacién de amistad
(Ilamandola por teléfono o mandandole un mensaje privado solicitandole que le mande

una foto) para cerciorarse de la identidad de ésta. Se puede explicar a los menores
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gue si se encuentran con un contacto que no desean 0 no conocen, siempre es mejor

bloguear el acceso de esa persona a su cuenta por precaucion.

Es una gran labor hacer entender a los menores que deben diferenciar muy bien entre
amigos y contactos. Hacer un contacto solo requiere un clic, en cambio, una amistad

se crea a lo largo de mucho tiempo.

El estudio que realiz6 UNICEF?® sobre amistad virtual, mostré que el contacto con los
amigos a través de Facebook es la motivacién principal para su uso: amigos que ya se
tienen, amigos que se recuperan, conocidos que se frecuentan poco en forma
personal. Esto significa que los amigos virtuales quedan en segundo lugar, porque el
gran atractivo es enterarse de lo que hacen los amigos que ya se tienen, facilitar los
encuentros sociales con ellos y también intercambiar opiniones y sentimientos

personales.

De todos modos, es indispensable prestar atencién a las amistades virtuales de los y
las adolescentes y siempre recordarles que no deben citarse en persona con estas

ciber-amistades.

Revisar los ajustes periodicamente

Es demasiado frecuente que los menores se equivoquen y ubiquen en lugar errbneo
alguna informacién en las Webs o0 que publiquen algo que quieren que sea privado en
una parte publica. Como responsables de ellos, se debe insistirles, que revisen sus
politicas de privacidad periédicamente y que comprueben qué informacién estan
compartiendo con los demas. Muchas redes sociales ofrecen la opcién de comprobar
los “ajustes de seguridad” permitiendo a sus usuarios que vean su propio perfil como si
fueran otra persona. De esta manera, pueden ver con claridad si se muestra en su
perfil alguna informacién que no desea que aparezca y asi poder modificar la

privacidad.

Los tutores y educadores tiene la obligacién, tanto en la casa como en el aula, a
recordar a los chicos y chicas que cada vez que publiguen deben comprobar que no

alteran la politica de privacidad y que lo que quieren que sea privado no lo pongan

% Weich, J, Weinbaum, E y Weinbaum S. (2011) Internet Segura. Instituto Nacional contra la Discriminacion, la
Xenofobia y el Racismo y UNICEF. Recuperado de
http://www.unicef.org/argentina/spanish/Unicef_InternetSegura_web.pdf
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publico, pues cuando se sube algo, ya sea una imagen un video o texto, se puede
modificar el pablico que puede tener acceso a esos datos.

Examinar lo que otros publican

Como madres, padres o tutores, cuidar la informacién que los menores a su cargo
publican en las redes sociales no es lo Unico que hay que hacer para una buena
gestion de la privacidad, pues otras personas pueden publicar imagenes y videos y
enlazar el nombre de sus hijos a estos contenidos sin su autorizacién paterna, si su
hijo/a es menor de 14 afios, o sin el permiso del adolescente (mayor de 14 afios). Es
muy comun que este etiquetado, que es como se denomina esta accion, se realice de
manera inconsciente, negligente, compulsiva o incluso temeraria pero hay que explicar
a nuestros jovenes que la mayoria de redes sociales existentes permiten a sus
usuarios desactivar la funcion de etiquetado, o poseen la opcion de que se solicite la
conformidad del usuario para cada contenido que se desee etiquetar. Esa sera la gran
labor, recomendar a los menores a su cargo que configuren esta opcién para que
puedan mantener el control sobre su reputacion en Internet, ademas de explicar que
deben informar a los demas del respeto por su privacidad y si hay algo que les
molesta, que traten de reaccionar de manera calmada y no violenta y si no se resuelve

con el dialogo, ejercer su derechos.

Los educadores, deben tratar este tema de la privacidad de otras personas en el aula
y ser muy perseverantes, explicando el peligro de los etiquetados de terceras
personas sin su consentimiento, siendo un acto denunciable, y ensefiar que derechos

tiene cada nifio o0 nifia respecto a su privacidad.

Desde el centro escolar, se tiene que comunicar al alumnado las responsabilidades
civiles, administrativas o penales cuando se vulneran los derechos, como el del honor,
la intimidad personal y familiar y la propia imagen, tanto propios como de terceros en

Internet.

Proteger la informacién delicada

Es importante hablar con los menores para que entiendan los peligros que pueden
correr si comparten con extrafios informacion de caracter personal, nimero de
teléfono, la localizacion, las contrasefias, cuentas de correo electrénico, datos

bancarios, donde les gusta ir a jugar... Se debe hacer saber que estos datos pueden
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ser luego empleados con el propédsito de provocar dafios o realizar estafas vy

secuestros, entre otras conductas delictivas.

En Internet existen muchas péginas que ofrecen servicios que pueden parecer
interesantes s6lo a cambio de un registro rellenando un formulario. Muchas paginas
Web piden datos personales, pero hay que saber que la ley les obliga, antes de
facilitar estos datos, a que digan quiénes son ellos, qué datos necesitan y para qué los
van a utilizar. Las redes sociales buscan negocio explotando la informacién, gustos y
motivaciones de sus usuarios, ya que utilizan estos datos para seleccionar publicidad y

ganar dinero de las empresas anunciantes.

La red esté llena de estafas asi que hay que ensefiar a los menores a que desconfien
y tengan cuidado con anuncios de negocios que son demasiado buenos para ser
reales, avisos de empleos falsos, avisos de que ha ganado la loteria, solicitudes de
ayudar a un extrafio en un lugar distante a transferir fondos, chollos de ultima hora...
Todas estas estafas pretenden apoderarse de datos o de dinero de una forma rapida y
engafiosa asi que se debe ensefiar a nuestros menores a detectarlos y sobre todo a
crear un habito de preguntar a un adulto antes de caer en las redes de estas

informaciones tan llamativas.

En los centros educativos se debe ensefiar a los menores cuales son sus derechos
frente a sus datos personales y como pueden ejercer los mismos. Los educadores
deben dialogar con los adolescentes para que sean conscientes de la peligrosidad de
revelar los datos a desconocidos, como no lo harian en la vida real. En el centro
escolar, se tiene que informar al alumnado las responsabilidades civiles,
administrativas o penales cuando se vulneran el «derecho fundamental a la
proteccion de datos de caracter personal», tanto propios como de terceros en la

red.

Predicar con el ejemplo

Se debe ensefar a los menores a predicar con el ejemplo, a ponerse en la piel de
otras personas y a no hacer lo que no les gustaria que les hicieran a ellos y ellas. Se
deben crear habitos como pedir permisos antes de etiquetar fotografias subidas por
otras personas o0 antes de subir contenido y etiquetar a otras personas. Se debe hacer

ver que es importante preguntarse qué informacion de otras personas se esta
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exponiendo y asegurarse que no les importa. No hay que olvidar que la persona que

sale en la una foto es duefia de su imagen.

En definitiva, una imagen o video de otra persona debe ser tratada como un dato

personal que no podemos publicar sin su autorizacién previa.

Hay que recordar que los menores de 14 afios no pueden dar dicha autorizacion, por
lo que seria necesario pedir autorizacion a sus padres. Asi, para publicar imagenes o
videos de menores se necesita el permiso de ambos padres (o tutores legales), por
escrito. Segun la ley de proteccion de datos, este consentimiento para la publicacion

de las imagenes ha de ser libre, previo e informado, especifico y revocable.

Controlar desde dénde y cOmo conectarse

Existen en el mercado un variado catalogo de dispositivos méviles como tabletas,
smartphones, o portatiles que se usan a diario sin recordar que en ellos se almacenan
gran cantidad de informacion privada: fotos y videos, correos electrénicos, contactos,
acceso a redes sociales, datos de pago online, etc. Estos dispositivos, cada vez mas,
estan siendo usados por menores, bien de uso exclusivo por y para ellos y ellas o bien

de uso compartido en la unidad familiar, centros escolares, centros publicos...

Estos dispositivos pueden ser un punto critico de la privacidad de nifios, nifias y
adolescentes que los usan. Si alguien accede a toda esta informacidén puede hacer un
mal uso de ella e incluso podra hacerse pasar por estos menores en Internet para
obtener datos de familiares y amigos. Es por eso que se debe ensefiar a los menores
a proteger la informacién que se almacena en estos dispositivos frente a posibles
pérdidas o robos, si el aparato nos pertenece, o si no, instruirles a que nunca deben
dejar contenido personal en ellos. Si el acceso se hace desde centros escolares, el
profesorado debe hacer recomendaciones tales como: siempre cerrar las sesiones
iniciadas, borrar los datos personales que se hayan usado en la misma o que se hayan
almacenado en el equipo (como por ejemplo, contrasefias guardadas en el

navegador).

Es importante que se configuren y establezcan modos de acceso seguros mediante
contrasefias, lo que ayudara a proteger la informacién. En el caso de los menores de
primaria, como adultos responsables de ellos se debe ayudarles para realizar esta

accion, mientras que en el caso de los adolescentes de secundaria, si ya poseen esos
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conocimientos, los adultos deben insistir en que los usen, y si no los tienen, nuestro

deber es ayudarles al igual que a los menores de primaria.

En ocasiones nuestros pequefios y pequefias usan redes WIFI abiertas o publicas en
lugares como aeropuertos, cafeterias, centros comerciales, hoteles... a las que se
pueden conectar junto con otras muchas personas a las que no conocen y es por eso
gue los adultos tienen que concienciar a los menores a evitar el envio de informacion
personal en estas redes pues pueden existir personas, con suficientes conocimientos
técnicos, que pueden conectarse a la misma red y capturar lo que enviamos, incluso
las contrasefas, para posteriormente usarlo de manera dafiina o fraudulenta contra

nuestros menores.

Otros consejos para cuidar la privacidad en Internet de los menores

Los encargados de la seguridad, tanto en casa como en el colegio, deben seguir
ciertas recomendaciones como instalar un antivirus y actualizarlo periédicamente,
poner un antiespia o antispyware que ayude a eliminar los programas espias o
troyanos que puedan entrar a través de distintas paginas, actualizar el sistema
operativo y las aplicaciones instaladas activando para ello las actualizaciones
automaticas para evitar que a través de un fallo de seguridad del mismo alguien se

pueda apoderar de datos del ordenador...
Otros consejos que los adultos pueden dar a los menores son:
¢ No entrar en paginas Web sospechosas.
¢ No facilitar las contrasefas a nadie y modificarlas periédicamente.

e En el uso del correo electréonico, cuando se mande una misma informacion a
varios contactos se debe usar el CCO (correo con copia oculta) para no

mostrar los contactos a los demas destinatarios.

¢ Realizar transacciones comerciales en paginas Web seguras, es decir, deben

tener una "s" después del http (https//www.seguro.es).

e Controlar el uso de la Webcams y cuando no estén en uso, taparlas o quitarlas

pues pueden ser encendidas por control remoto sin darnos cuenta.
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e No compartir libremente los datos de geolocalizacién pues todos sabran dénde
estas y dénde no.

También sefalar que los centros educativos tienen la posibilidad de participar en el
Plan Director para la Convivencia y Mejora de la Seguridad en los Centros
Educativos y sus Entornos®’, que pretende potenciar actuaciones preventivas en
relacion con los riesgos a los que se ven sometidos los menores y los jovenes, en
temas tan importantes como el uso de Internet y las nuevas tecnologias, entre otros.
En el marco de este Plan los miembros de las Fuerzas y Cuerpos de Seguridad
realizan charlas, visitas y actividades en centros escolares, dirigidas tanto al alumnado
como al resto de la comunidad educativa (directivos, personal docente y Asociaciones
de Madres y Padres de Alumnos). Como medidas adicionales, se contemplan
acciones de sensibilizacion y formacion dirigidas a concienciar sobre el “uso
responsable de las nuevas tecnologias y los riesgos que las mismas pueden implicar,
promoviendo, a su vez, la comunicacién a su entorno familiar, educativo o a las

Fuerzas de Seguridad de los hechos de los que pueden ser victimas o testigos.

6. Mecanismos de respuesta y soporte ante un incidente

En muchos casos, la vulneraciéon del derecho a la intimidad o privacidad de cualquier
persona podria ser constitutivo de distintos tipos de delitos como pueden ser
descubrimiento y revelacion de secretos, injurias, falsedad en documento privado,

estafas, etc.

Informacion para padres, madres y tutores en caso de vulneracion de intimidad

0 privacidad de menores en la red

En caso de detectar algun tipo de vulneracion de intimidad o privacidad de menores
(por ejemplo, una foto/video privado o dato de caracter personal en Internet que se ha
publicado sin nuestro consentimiento -en caso de menores de 14 afios- o sin el
consentimiento del menor -si es mayor de 14-, y no es por un error de algin conocido),

en primer lugar deberiamos comunicarselo a la persona implicada y pedirle la retirada

# Ministerio del Interior. Instruccion n® 7/2013 de la Secretaria de Seguridad, sobre el “Plan Director para la
Convivencia y Mejora de la Seguridad en los Centros Educativos y sus Entornos”. Recuperado de:
http://www.interior.gob.es/documents/642012/1568685/Instruccion_7_2013.pdf/ceflaélc-8fe4-458d-ae0d-
calf3d336ace
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de la imagen. De no ser esto posible, el camino que se debe seguir como padre,

madre y/o tutor seria:

1. Guardar pruebas de los hechos o de las evidencias electronicas imprimiendo

pantallazos, grabando la informacion en pen-drive, tomando imagen de la
pantalla mediante una cémara fotografica o un movil, donde aparezcan

fechadas las fotografias...

Ponerse en contacto con los administradores del portal o red social para
solicitar su retirada junto con los comentarios ocasionados. Si las webs no lo
eliminan serian responsables de un hecho delictivo, incluso si el contenido
ilicito lo ha subido un usuario particular de dicho portal o red social. Redes
sociales como Facebook o Tuenti y portales como YouTube cuentan con
mecanismos para que los soliciten la supresion de fotos o videos que violan su

intimidad junto a las imagenes y videos.

Por ejemplo, para obtener mas informacion sobre cémo denunciar contenido en

facebook (sobre publicaciones, fotografias o fotos) accede al siguiente enlace:

https://es-es.facebook.com/help/181495968648557/

Ponerse en contacto con los posibles buscadores que hayan indexado los

contenidos solicitando su bloqueo o retirada.
Denunciar ante la Agencia Espariola de Proteccion de Datos: www.aepd.es.

Presentar una denuncia ante la Policia o la Guardia Civi. En las webs

www.policia.es y www.guardiacivil.org podemos poner la denuncia.

Informacion para educadores en caso de vulneracién de intimidad o privacidad

de menores en lared

Si los educadores detectan o son informados por los propios menores o amistades,

gue se han vulnerado la intimidad o privacidad de un menor en la red, ademas de

observar al menor en todos los ambitos posibles (aula, patio, biblioteca...), el protocolo

gue deben seguir es basicamente el siguiente:

1. Poner el caso en conocimiento del tutor y del equipo directivo por escrito,

cuidando la confidencialidad.
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2. Poner en conocimiento de los padres o tutores el incidente detectado para que
estos sigan el protocolo oportuno.

En caso de ver indicios de que los menores puedan ser victimas de otros peligros o
riesgos como el ciberbullying, sexting, grooming... en el &mbito educativo, se seguiran
los protocolos, para este tipo de delitos, que marque la comunidad educativa y que el
profesional debe conocer.

7. Marco legislativo aplicable a nivel nacional y europeo.

El derecho a la intimidad personal y familiar, al honor y a la propia imagen, es
inherente a toda persona, inalienable y concreta el valor de la dignidad humana en el

Estado social y democratico de derecho.
La normativa legal que se aplica en temas de privacidad de los menores son:

La Constitucion Espafiola de 1978 al enumerar, en el capitulo Il del Titulo I, los
principios rectores de la politica social y econdmica, hace mencidn en primer lugar a la
obligacion de los Poderes Publicos de asegurar la proteccion social, econémica y
juridica de la familia y dentro de ésta, con caracter singular, la de los menores.
Ademads, La Constitucion, en su articulo 18.4 dispone que "La Ley limitar4 el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos

y el pleno ejercicio de sus derechos” aqui también se incluyen a los menores.

La Convencion de Derechos del Nifio, de Naciones Unidas, de 20 de noviembre de
1989, ratificada por Espafa el 30 de noviembre de 1990, garantiza a cada nifio, nifia y
adolescente el derecho a opinar y ser escuchado (art. 12), la libertad de expresién,
incluida la libertad de buscar, recibir y difundir informaciéon (Art.13), la libertad de

asociacion y asamblea y el derecho a la informacién (articulo 17), entre otros.

Otras leyes espafiolas, que protegen la difusién de las imagenes de los menores son
la Ley Organica 1/1982, de 5 de mayo, de Proteccién Civil del Derecho al Honor, a la
Intimidad Personal y Familiar y a la Propia Imagen, la Ley Organica 1/1996, de
proteccion juridica del menor y la Ultima instruccion 2/2006 sobre el Fiscal y la
Proteccion del Derecho al Honor, Intimidad y propia imagen de los menores, que
prohiben la difusién de datos o imagenes referidos a menores de edad cuando sea

contrario a su interés, incluso cuando conste el consentimiento del menor.
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La Ley 34/2002 de Servicios de la Sociedad de la Informacion y del Comercio
Electrdnico, recientemente modificada por la Ley 56/2007 de Medidas de Impulso de la
Sociedad de la Informacion, normativa béasica para la regulacion de servicios
prestados a través de sitios Web, contempla una mayor proteccién de los derechos de
la infancia, ya que los menores de edad son considerados como especialmente

vulnerables.

Con el objetivo de proteger y salvaguardar los derechos de los consumidores y
usuarios ante las comunicaciones comerciales difundidas por via electronica la Union
Europea modificd, en 2009, la Directiva 2002/58 sobre privacidad y comunicaciones
electrénicas para hacerla més restrictiva e incluir nuevas exigencias. Finalmente, estas
modificaciones han sido incorporadas a la legislacion espafiola mediante el Real
Decreto 13/2012, de 30 de marzo, que modifica los articulos 20, 21 y 22 de la Ley
34/2002 de servicios de la sociedad de la informacion y de comercio electrénico (LSSI)

gue regulan la publicidad difundida por via electrénica.
El apartado segundo del articulo 22 de la LSSI establece:

2. Los prestadores de servicios podran utilizar dispositivos de almacenamiento y
recuperacion de datos en equipos terminales de los destinatarios, a condicién de que
los mismos hayan dado su consentimiento después de que se les haya facilitado
informacién clara y completa sobre su utilizacion, en particular, sobre los fines del
tratamiento de los datos, con arreglo a lo dispuesto en la Ley Orgénica 15/1999, de 13

de diciembre, de Proteccion de Datos de Caracter Personal.

Cuando sea técnicamente posible y eficaz, el consentimiento del destinatario para
aceptar el tratamiento de los datos podra facilitarse mediante el uso de los pardmetros
adecuados del navegador o de otras aplicaciones, siempre que agquél deba proceder a
su configuracion durante su instalacién o actualizacién mediante una accién expresa a

tal efecto.

Lo anterior no impedira el posible almacenamiento o acceso de indole técnica al solo
fin de efectuar la transmisiéon de una comunicacion por una red de comunicaciones
electrénicas o, en la medida gque resulte estrictamente necesario, para la prestacion de
un servicio de la sociedad de la informacion expresamente solicitado por el

destinatario.

35



red.es

La Ley Orgéanica 15/1999 de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (LOPD) y el Real Decreto 1720/2007 de 21 de diciembre, por el que se
aprueba el Reglamento de Desarrollo de la Ley Organica de Proteccion de Datos,

también protege los datos personales de los menores.

Los derechos para proteger los datos personales de cualquier persona, mayor 0 menor
de edad, se conocen como derechos “ARCO”; derechos a Acceso, Rectificacion,

Cancelacion y Oposicion.

La LOPD establece que los datos personales de los menores de 14 afios sélo pueden

ser tratados por terceras personas con el consentimiento de los padres o tutor legal.

¢,Como borrar las huellas digitales?

Con respecto a la huella digital del menor en Internet, borrarla es uno de los grandes

problemas, es lo que se llama el derecho al olvido.

El Boletin Oficial del Estado ha publicado, el pasado mes de noviembre de 2014, el
Cadigo del Derecho al Olvido®. Con esta publicacion los ciudadanos podran saber qué
actuaciones deben llevar a cabo para eliminar informacion, datos personales de
Internet y saber en qué condiciones tienen derecho a desaparecer de la red. En el
punto nimero 29 del Cédigo del Derecho al olvido, se podra leer todo lo referido a los

menores.

A nivel europeo

En la legislacién europea®, la proteccién de los menores en relacién con los riesgos
relacionados con la vulneracion de la privacidad e intimidad en el ambito digital,
partimos de la Carta Europea de los Derechos del Nifio y del Libro Verde sobre la
proteccion de los menores y de la dignidad humana en los servicios audiovisuales y de
informacién (1996). A raiz de este ultimo, nacié la Recomendacién 98/560/CE del
Consejo, de 24 de septiembre de 1998, relativa al desarrollo de la competitividad de la
industria europea de servicios audiovisuales y de informacién mediante la promocién

de marcos nacionales destinados a lograr un nivel de proteccién comparable y efectivo

% Boletin Oficial del Estado (3 diciembre de 2014), Cdédigo del Derecho al Olvido. Recuperado de

http://www.boe.es/leqgislacio/codigos/codigo.php?id=094 Codigo_del Derecho__al Olvido.pdf
Sintesis de la Legislacion de la UE (s.f.), Cddigo del Derecho al Olvido. Recuperado de

http://europa.eu/legislation_summaries/
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de los menores y de la dignidad humana. Completando y actualizando la
Recomendacion anterior y teniendo en cuenta la evolucion tecnolégica nace la
Recomendacion 2006/952/CE del Parlamento Europeo y del Consejo, de 20 de
diciembre de 2006, relativa a la proteccion de los menores y de la dignidad humana y
al derecho de réplica en relaciéon con la competitividad de la industria europea de
servicios audiovisuales y de informacién en linea. La Recomendacién invita a los
Estados miembros a emprender acciones que permitan a los menores utilizar de
manera responsable los servicios audiovisuales y de informacién en linea. Dicha
responsabilidad puede obtenerse mediante una mayor sensibilizacion de los padres,
profesores y formadores ante el potencial de los nuevos servicios y de los medios

disponibles para la proteccion de los menores.

Respecto a la proteccion de datos, actualmente, existe el borrador del futuro
reglamento europeo de proteccién de datos que debe estar listo para 2016 y se

empezara a aplicar en el primer semestre de 2018.

Otra normativa que defiende los derechos de los menores es la Resoluciéon de 27 de
febrero de 1996 del Consejo de Telecomunicaciones para impedir la difusion de
contenidos ilicitos de Internet, especialmente la pornografia infantil. Propone
medidas para intensificar la colaboracibn entre los Estados miembros
independientemente de que cada uno de ellos aplique la legislacién que exista en su

pais sobre la materia.

Otras directivas europeas en materia de seguridad informatica, que también regulan la

privacidad son:

Directiva 2009/136/CE/ del Parlamento Europeo y del Consejo, de 25 de noviembre ,
por la que se madifican la Directiva 2002/22/CE relativa al servicio universal y los
derechos de los usuarios en relacion con las redes y los servicios de comunicaciones
electrénicas, la Directiva 2002/58/CE relativa al tratamiento de los datos personales y
a la proteccion de la intimidad en el sector de las comunicaciones electrénicas y el
Reglamento (CE) no 2006/2004 sobre la cooperacién en materia de proteccion de los

consumidores.

Directiva 2009/140/CE del Parlamento Europeo y del Consejo, de 25 de noviembre,
por la que se modifican la Directiva 2002/21/CE relativa a un marco regulador comun
de las redes y los servicios de comunicaciones electrénicas, la Directiva 2002/19/CE

relativa al acceso a las redes de comunicaciones electrénicas y recursos asociados, y
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a su interconexion, y la Directiva 2002/20/CE relativa a la autorizacion de redes y

servicios de comunicaciones electronicas.

8. Organismos, entidades y foros de referencia

A continuacion se presentan una serie de organismos y entidades de referencia en

materia de gestion de la privacidad e identidad digital:

ORGANISMO / DETALLE

Chaval.es (www.chaval.es)

Iniciativa del Ministerio de Industria, Energia y Turismo, puesta en marcha por Red.es para responder a
la necesidad de salvar la brecha digital entre padres, madres, tutores y educadores respecto al avance
de los menores y jovenes en el uso de las TIC. Ofrece recursos de sensibilizacién y formacion sobre la
gestion de la privacidad.

Oficina de Seguridad del Internauta (www.osi.es)

Proporciona informacién y soporte necesarios para evitar y resolver los problemas de seguridad que
pueden existir al navegar por Internet.

Pantallas Amigas (www.pantallasamigas.net)

Iniciativa que tiene como misién la promocién del uso seguro y saludable de las nuevas tecnologias y el
fomento de la ciudadania digital responsable en la infancia y la adolescencia. Algunas de sus
actividades principales son la creacion de recursos didacticos, sesiones y jornadas formativas y
estudios, con especial énfasis en la prevencion del ciberbullying, el grooming, el sexting, la sextorsion y
la proteccién de la privacidad en las redes sociales. Dispone de una linea de ayuda para nifios y
adolescentes ante situaciones de peligro en Internet.

Agencia Espafiola de Proteccion de Datos (www.agpd.es)

Vela por el cumplimiento de la legislacion sobre proteccion de datos y controla su aplicacion, en
especial en lo relativo a los derechos de informacion, acceso, rectificacion, oposicion y cancelacion de
datos

Instituto Nacional de Ciberseguridad (www.incibe.es)

Sociedad dependiente del Ministerio de Industria, Energia y Turismo (MINETUR) a través de la
Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacion (SETSI). Es la
entidad de referencia para el desarrollo de la ciberseguridad y de la confianza digital de los ciudadanos,
la red académica y de investigacion espafiola (RedIRIS) y las empresas, especialmente para sectores
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estratégicos.

9. Mas informacion

Se presenta a continuaciéon una relacién de documentos y recursos para ampliar

informacion sobre gestion de la privacidad e identidad digital:

RECURSO / DETALLE

Guia para usuarios sobre identidad digital y reputacién online (INTECO)

Guia que analiza los conceptos de identidad digital y reputacion online desde el punto de vista de la
privacidad y la seguridad. Nos describe situaciones que preocupan a los usuarios, como la
suplantacion de identidad, las amenazas a la privacidad o los impactos derivados de publicaciones
falsas o descontextualizadas. Asimismo, analiza las implicaciones juridicas de estas categorias de
riesgo y se aportan una serie de pautas de actuacion.

www.incibe.es

Cuidatu imagen online

Se trata de un recurso educativo online sobre cuestiones relativas al manejo en Internet y con la
telefonia movil de la imagen y la privacidad por parte de nifios, nifias y adolescentes.

www.cuidatuimagenonline.com

Proteccién de la privacidad

Portal web de sensibilizacion y formacién para la proteccion de la privacidad y los datos personales en
redes sociales y smartphones. Aportan también una serie de recursos didacticos.

www.proteccionprivacidad.com

Simulador de privacidad

Este recurso ayuda a entender que la privacidad de uno no depende solamente de uno mismo y la
importancia de proteger la privacidad de terceros que aparecen en las imagenes.

www.simuladordeprivacidad.com
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e-Legales

Portal web de referencia e informacion complementaria para todos los asuntos relacionados con los
delitos cometidos por medio de las TIC, principalmente Internet y telefonia mévil. En él nos dan a
conocer algunos conceptos necesarios y para estar al dia sobre las Ultimas noticias relacionadas.

www.e-legales.net

De aqui no pasas

Agui encontraras toda la ayuda para la configuracion de privacidad de las principales Redes Sociales

de Internet.

www.deaquinopasas.org
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